UBND TINH PHU THQ CONG HOA XA HQI CHU NGHIA VIET NAM
SO NONG NGHIEP VA MOI TRUONG Doc 1ap - Tw do - Hanh phiic

S6: 1230 /QD-SNNMT Phii Tho, ngay 23 thang 9 nam 2025

QUYET PINH
Ban hanh Quy ché bao dam an toan thong tin mang
trong viéc rng dung cong ngh¢ thong tin, chuyen doi s ciia
Sé Nong nghiép va Méi truomng tinh Phi Tho

GIAM POC SO NONG NGHIEP VA MOI TRUONG

Can cit Ludt Cong nghé thong tin nam 2006;

Can cur Ludt An toan thong tin mang nam 2015,

Can cur Ludt An ninh mang nam 2018;

Can cw Ludt Bao vé bi mat nha nwoc nam 2018;

Can cwr Ludt giao dich dién tw 2023 va Nghi dinh 59/2022/ND-CP ngay 05
thang 9 nam 2022 cua Chinh phu;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bdo dam an todn hé thong théng tin theo cap do;

Can cit Nghi dinh s6 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phu vé quy dinh chi tiét mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17 thing 4 nam 2023 cia
Chinh phu vé bao vé dir lieu ca nhdn;

Can cur Nghi dinh 6 147/2024/ND-CP ngay 09 thang 11 nam 2024 cua
Chinh phu vé quan ly, cung cap, sw dung dich vu Internet va thong tin trén
mang;

Can cir Nghi dinh sé 35/2025/NP-CP ngdy 25 thang 02 nam 2025 cua
Chinh phu quy dinh chuc nang, nhiém vu, quyén han va co cau to chuc cua Bo
Nong nghiép va Moi truong;

Can cit Quyét dinh s6 05/2017/0D-TTg ngay 16 thang 3 nam 2017 ciia Thii
twong Chinh phu ban hanh quy dinh vé h¢ thong phwong dn vng ciru khan cap
bao dam an toan thong tin mang quoc gia,

Can cir Thong tu 6 20/201 7/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
Thong tin va Truyén thong quy dinh vé diéu phoi, ung ciru su co an toan thong
tin mang trén toan quoc;

Can cir Thong tw s6 31/2017/TT-BTTTT ngay 15 thang 11 ndm 2017 cua Bo
Thong tin va Truyén thong quy dinh hoat dong giam sat an toan hé thong thong tin;

Can cir Thong tw s 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua B9
Thong tin va Truyén thong quy dinh chi tiét va hudng dan mot so diéu cua Nghi
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dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bdo dam
an toan hé thong théng tin theo cdp dg;

Can cir Tiéu chudn Viet Nam TCVN 11930:2017 Cong nghé thong tin - Cac
ky thudt an toan - Yéu cau co ban vé an toan hé thong théng tin theo cap do;

Can cir Quyét dinh s 09/2025/0D-UBND ngay 01 thang 7 ndm 2025 ciia
Uy ban nhan dan tinh Phi Tho ban hanh Quy dinh vi tri, chirc nang, nhiém vu,
quyén han va co cdu té chirc ciia S6 Néng nghiép va Méi trwong tinh Phii Tho;

Theo dé nghi ciia Chanh Van phong Sé Néng nghiép va Méi truong.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan thong
tin mang trong viéc ing dung cong nghé thong tin, chuyén dbi sé ciia S& Nong
nghiép va Moi trudng tinh Phit Tho (C6 Quy ché bdo dam an toan théng tin mang
trong viéc vmg dung céng nghé thong tin, chuyén déi sé kem theo).

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong S¢, Trudng cac phong chuyén mén, Thu trudng
cac don vi truc thudc S&, cong chuc, vién chire, nguoi lao dong S& Nong nghiép
va Moi truong tinh Phti Tho va cic co quan, to chirc, cd nhan c6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Nhu Diéu 3;

- Cong an tinh;

- S6 KHCN;

- GDb, cac PGD So;
- Luu: VT, VP.

guyén Huy Nhuan



CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

QUY CHE
Bdo dam an toan thong tin mang trong viéc rng dung cong nghé thong tin,
chuyén d6i s6 ciia S& Nong nghiép va Méi truong tinh Phii Tho
(Ban hanh kém theo Quyét dinh s6 1230 /QP-SNNMT ngay 23 thang 9 nim
2025 cia Giam doc S¢ Nong nghiép va Méi triwong tinh Phii Tho)

Chuong 1
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh vé bao dam an toan thong tin mang trong hoat dong
tmg dung coéng nghé thong tin, chuyén d6i sé cia S¢ Nong nghiép va Moi
truong, cac phong thudc séd; co quan, don vi truc thudc (sau day goi la cac co
quan, don vi).

Piéu 2. Pdi twong ap dung

Quy ché nay dugc ap dung d6i voi S Nong nghiép va Moi trudng tinh Phu
Tho, céc co quan, don vi truc thudc va cac to chirc, c4 nhan khi dén lam viée c6
két ndi v4i hé théng mang LAN noi by, mang mdy tinh va két ndi cac phan mém
dung chung, Cong thong tin dién tir ciia S& Nong nghiép va Moi trudng.

Pic¢u 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. An toan théng tin mang 1a su bao vé thong tin, hé thong thong tin trén
mang tranh bi truy nhap, st dung, tiét 19, gian doan, stra d61 hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bdo mat va tinh kha dung cta thong
tin.

2. An ninh mang la viéc bao dam thong tin trén mang khong gay phuong

hai dén an ninh quoc gia, trat ty an toan xa hoi, bi mat nha nudce, quyén va lgi
ich hop phap cta to chtrc, ca nhan.

3. Hé thong théng tin 13 tap hop phan cing, phan mém va co so di lidu
duoc thiét 1ap phuc vu muc dich tao l1ap, cung cap, truyén dua, thu thap, xu ly,
luu trit va trao do1 thong tin trén mang.

4. Ha tang ky thudt 1a tap hop cac thiét bi tinh toan, luu trir, thiét bi ngoai
vi, thiét bi két ndi mang, thiét bi phu tro, duong truyén, mang ndi bd, mang dién
rong...

5. Chii quan hé thong théng tin 13 co quan, t chirc, c4 nhan c6 thim quyén
quan ly truc ti€ép doi véi h¢ thong thong tin.
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6. Cong théng tin dién tir 1a diém truy cap duy nhat cta co quan, don vi trén
moi truong mang, lién két, tich hop cac kénh thong tin, cac dich vy va cac ung
dung ma qua d6 ngudi ding c6 thé khai thac, sir dung va ca nhan hoa viéc hién thi
thong tin.

7. Sw ¢ an toan théng tin mang 13 viéc thong tin, hé thong thong tin bi gay
nguy hai, anh hudng to1 tinh nguyén ven, tinh bao mat hoac tinh kha dung.

8. Mang 12 mot hé thdng két ndi nhiéu thiét bj v6i nhau (nhu mdy tinh, dién
thoai, may in, may chu...) nham muc dich chia sé dir li¢u, tai nguyén va thong
tin.

9. Nguoi dung la can bd, cong chirc, vién chirc, nguoi lao dong tai cac co
quan, don vi thudc S¢ st dung thiét bi s6 dé xir 1y cong viéc.

10. Phan mém doc hai la phan mém co kha nang gay ra hoat dong khong
binh thu’(‘)‘ng cho mdt phan hay toan by hé thong thong tip hoac thuc hién sao
chép, sura do1, x6a bo trai phép thong tin luu trit trong h¢ thong thong tin.

11. 7 hzet bi s6 1 thiét bi dién tr, may tinh, vién thong, truyen dan, thu phat
song vo tuyén dién va thiét bi tich hop khac dugc su dung dé san xuat, truyén
dua, thu thap, xu 1y, luu trit va trao d6i thong tin sd.

12. Mt khéu mgnh 1a mat khau c6 d6 dai toi thiéu 10 ky tu, trong d6 két
hop bao gom ky tu hoa, thuong, chir s6 va ky tu dac biét.

Diéu 4. Nguyén tic bao dam an toan thong tin mang

1. Bdo dam an toan thong tin mang, an ninh mang la yéu cau bét budc,
thudng xuyén, lién tuc, ¢ tinh xuyén sudt qua trinh lién quan dén thong tin va
thiét ké, xay dung, van hanh, nang cap, hay bo h¢ thong thong tin. Bao dam an
toan, an ninh thong tin tuan thu cac nguyén tic chung quy dinh tai Piéu 4 Luat
An toan thong tin mang va Diéu 4 Nghi dinh s6 85/2016/ND-CP va cic quy
dinh phap luat khéac c6 lién quan.

2. Tuan thi cac quy dinh va huéng dan vé bao dam an toan théng tin mang,
an ninh mang cua co quan co tham quyén. Trudng hop c6 vin ban, quy dinh cép
nhat, thay thé hoic quy dinh khac tai van ban quy pham phap luat, quyét dinh
clia cap c6 thAm quyén cao hon thi ap dung quy dinh tai vin ban do.

3. Trach nhiém bao dam an toan thong tin mang va an ninh mang gin véi
trach nhiém cta ngudi dimg dau co quan, don vi va ca nhan truc tiép lién quan.

4. Viéc bao dam an toan hé thong thong tin dugc thuc hién mot cach tong
thé, déng bo, tap trung trong viéc dau tu cac giai phap bao v¢, c6 sy dung chung,
chia sé tai nguyén dé toi uu hiéu ning, tranh dau tu thua, trung ldp. Cac nhiém
vu, dy 4n Gng dung cong nghé thong tin hodc c6 cau phan céng nghé thong tin
quy dinh tai khoan 1 va khoan 2 Piéu 1 ctia Nghi dinh sé 73/2019/ND-CP va
khoan 1, Piéu 1 ctia Nghj dinh s0 82/2024/ND-CP phai ¢6 y kién thAm dinh ni
dung 11en quan dén an toan, an ninh thong tin, phé duy¢t hé so cap d6 va phuong
an bao dam an toan hé théng thong tin theo cip do trude khi duoc phé duyét.



5. Quan ly, sir dung va bao dam an ninh mang, mang may tinh ni bo cé luu
trix, truyén dua bi mat nha nudc phai duoc tach biét vat Iy hoan toan vdi mang
may tinh, cac thiét bi, phuong tién dién tir c6 két ndi mang Internet, trudng hop
khac phai bao dam quy dinh ctia phap luat vé bao vé bi mat nha nudc.

6. X Iy su c¢b an toan thong tin phai pht hop véi trach nhiém, quyén han
va bao dam lg1 ich hgp phap ctuia co quan, don vi, ¢4 nhan lién quan va theo quy
dinh cua phap luat.

7. M61 cong chire, vién chuc, nguoi lao dong tai cac don vi thudc S néu
cao tinh than chu dong, tu giac trong vi¢c ap dung cac bién phip bado dam an
toan, an ninh mang.

Diéu 5. Cac hanh vi bi cam

1. Céc hanh vi bi nghiém cAm quy dinh tai Piéu 7 Luat An toan thong tin
mang, Diéu 8 Luat An ninh mang va PBi€u 5 Luat Bao v€ bi mat nha nudc.

2. Ty y dau ndi thiét bi mang, thiét bi cAp phat dia chi mang, thiét bi phét song
nhu diém truy cip mang khong ddy ctia ca nhan vao mang ndi bo; tu ¥ thay doi, gd
bo bién phap an toan thong tin cai dat trén thiét bi cong nghé thong tin phuc vu
cong viée; tu y thay thé, lip moi, trao ddi thanh phan cta may tinh phuc vu cong
Viéc.

3. Tiét 16 thiét ké, thong s cau hinh hé théng cho t6 chirc, ci nhan khac khi
khong duoc phép; tim cach truy cip dudi bat cir hinh thirc ndo vao cac khu vuc
khong dugc phép truy cap.

4. Str dung ha tang, trang thiét bi cong nghé thong tin ctia co quan, don vi dé
dao tién ao, danh bac, ca do.

5. Phat tan thu rac, ph?m mém doc hai, thiét 1ap hé théng thong tin gia mao,
Itra dao.

6. Thu thap, su dung, phat tan, kinh doanh trai phap luat thong tin ca nhan
ctia ngudi khéac; loi dung so hd, diém yéu cua hé thong thong tin dé thu thap,
khai thac thong tin ca nhan.

7. Bé khoa, trom cép, st dung mat khéu, khéa mat ma va thong tin cua co
quan, ca nhan khéc trén moi truéng mang.

8. Gay anh hudng, can trd trai phap luat té1 hoat dong binh thuong cua hé
thong thong tin hodc téi kha nang truy cdp hé¢ thong thong tin cua nguoi su
dung.

9. Cac hanh vi khac lam mat an toan, bi mat thong tin cia co quan, cd nhan
khac duogc trao doi, truyén dua, luu trit trén moi trudng mang.



Chuong I1

AN TOAN THONG TIN MANG TRONG THIET KE,
XAY DUNG, VAN HANH HE THONG THONG TIN

Pi¢u 6. An toan thong tin mang trong thiét ké, xAy dung, van hanh hé
thong thong tin

1. Cac hoat dong lién quan dén xay dung, thiét 1ap, quan 1y, van hanh, nang
cAp mé rong hé thong thong tin phai thuc hién xac dinh cap do va phuong an
bao dam an toan thong tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-CP
va Thong tu sd 12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 ciia Bo trudng
Bo6 Thong tin va Truyén thong quy dinh chi tiét va huéng din mot sé diéu cua
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 cta Chinh phu vé bao
dam an toan hé thong thong tin theo cap do.

2. Thiét ké, xay dung, dau tu cac giai phap bao dam an toan thong tin phai
tuan thu nguyén tic dong bd, c6 thé dung chung, chia sé¢ dé tdi wu hiéu ning
thiét bi va higu qua dau tu.

3. Trudc khi dua vao van hanh, khai thac hé théng thong tin, don vi dugc
giao chu dau tu phai phdi hop voi to chirc chuyén mon c6 di nang luc, duoc co
quan c6 tham quyén cip phép thuc hién danh gia, kiém dinh an toan thong tin
mang. T6 chirc hiéu chinh theo két qua danh gia, kiém dinh dé han ché, phong
ngira riii ro, nguy co xay ra mat an toan thong tin mang.

Piéu 7. An toan thong tin mang ddi véi thué dich vu cong nghé thong tin

1. Khi ky két hop ddng thué dich vu cong nghé thong tin, co quan chu tri
thué dich vu phai xac dinh rd pham vi, trach nhiém, quyén han va nghia vu cua cac
bén vé bao dam an toan thong tin mang, diéu kién xt 1y vi pham quy dinh bao dam
an toan thong tin mang va trach nhiém boi thuong thiét hai do hanh vi vi pham cua
bén cung cap dich vu gay ra.

2. Trong qué trinh st dung dich vu cong nghé thong tin, co quan chu tri thué
dich vu ¢6 trach nhiém:

a) Yéu cau bén cung cép dich vu phai bao mat thong tin, dir li¢u, ma nguén,
tai liéu thiét ké hé thong thong tin; trién khai cic bién phap bao dam an toan thong
tin mang tuan tha phuong 4n bao dam an toan thong tin dugc cap co tham quyén
phé duyét, cac quy dinh tai Quy ché nay, Luat An toan thong tin mang va cac quy
dinh khéc cua phap luat c6 lién quan;

b) Quan ly thong tin, dir li¢u phat sinh tir dich vu da thué; bao dam bén cung
cép dich vu khéng duoc truy cap dé quan tri dir li¢u thudc pham vi nha nudc quan
1y Iuu trix trén hé thong thug;

¢) Giam sat, gioi han quyén cta bén cung cap dich vu khi cho phép truy cap
vao hé théng thong tin dé xur 1y su ¢ hodc hd tro cang cép, quan tri, van hanh.



3. Khi phat hién bén cung cip dich vu c6 dau hiéu vi pham quy dinh bao
dam an toan thong tin mang, co quan chu tri thué dich vu c6 trach nhiém:

a) Tam dung hodc dinh chi hoat dong cua hé théng thong tin tiiy theo mirc
d6 vi pham va thong béo cho bén cung cip dich vu;

b) Thu hdi quyén truy cap hé thong thong tin da cap cho bén cung cap dich vu
(néu co);

c) Kiém tra, xac dinh, mic d6 vi pham va thiét hai xdy ra; thong bao cho
bén cung cép dich vu; tién hanh cac thu tuc xtr 1y vi pham va boi thuong thiét
hai hodc xur ly theo cac quy dinh cua phap luat.

4. Két thic thoi gian thué dich vu, co quan chu tri thué dich vu c6 trach
nhiém:

a) Yéu cau bén cung cap dich vu chuyén giao day du thong tin, dit liéu va
cac cong cuy can thiét dé bao dam c6 thé khai thac st dung dugc thong tin, dir
lidu ké ca trong trudng hop thay d6i bén cung cap dich vu.

b) Thu hoi va thay d6i mat khau hodc hay bé tai khoan truy cap hé thong
thong tin da cap cho bén cung cap dich vu.

Piéu 8. Két thiic van hanh, khai thac, thanh 1y, hiy b

Hé théng thong tin khi két thuc van hanh, khai thac hodc thanh 1y, hiy bo
phai tuan thi cic quy dinh cta phap ludt vé quan 1y tai san. Thong tin, dit liéu
trén cac hé thong thong tin phai dugc sao luu va chuyén sang cac hé théng khéac
(néu con gia tri st dung). Thuc hién cac bién phap x6a, hity dit lidu trude khi
thanh ly, huy tai san.

Pi¢u 9. Giam sat an toan hé thong thong tin mang, an ninh mang

Dbi voi cac hé thong thong tin dugc luu ky tai cac trung tam dir lidu cua
cac dganh nghiép hodc str dung may c}lﬁ riéng dat tai tru so, co quan chu dau tu
hé thong thong tin c6 trach nhiém tu to6 chirc gidm sat an toan h¢ thong thong tin
mang, an ninh mang.

Pi¢u 10. Kiém tra, danh gia an toan thong tin mang

1. Trong qua trinh van hanh h¢ thong thong tin, cac co quan, don vi van

hanh h¢ thong thong tin co trach nhiém t6 chirc kiém tra, ddnh gia an toan thong
tin mang ddi v4i hé théng thong tin do co quan minh quan 1y.

2. Noi dung, tan sudt kiém tra danh gia thuc hién theo biéu 11, Piéu 12
Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cta Bo truong Bo
Thong tin va Truyén thong quy dinh chi tiét va huéng din mot sb diéu cua Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bao dam
an toan hé thong thong tin theo cap do.

3. Viéc kiém tra, danh gia an toan thong tin mang phai do to chitc chuyén
mén dugc co quan cd tham quyén cap phép; to chic s nghiép nha nuée cé chirc
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nang, nhiém vu phu hop hodc do t6 chirc chuyén mon duge cp co tham quyén
chi dinh thuc hién.

Piéu 11. Xir Iy riii ro an toan thong tin

Trén co sé bao céo két qua kiém tra, danh gia an toan thong tin mang hoic
canh bao nguy co gy mat an toan thong tin mang tir Cong an tinh, S& Khoa hoc
va Cong nghé hodc cac co quan c6 tham quyén khac, don vi van hanh hé thong
thong tin c6 trach nhiém tu khic phuc hodc lya chon don vi du nang luc dé trién
khai cac phuong an khic phuc. Két thuc xur 1y, bao cdo két qua thyc hién vé
Cong an tinh, S6 Khoa hoc va Cong nghé dé theo dai, tong hop.

Picu 12. Ung ciru xir Iy swr o an toan thong tin mang

1. Nguyén tic tng ctru xtr Iy sy ¢b

a) Cha dong, kip thoi, nhanh chéng, chinh xac, dong bo va hiéu qua.

b) Phéi hop chit ché, tuan thii quy dinh ctia phap luat vé diéu phdi img ctru
su ¢d an toan thong tin mang.

¢) Uu tién ung ciu, xir Iy su cb bang luc luong tai chd va trach nhiém
chinh ctia Pon vi van hanh hé théng thong tin.

d) Viéc xur Iy su ¢d an toan thong tin mang phai bao dam quyén va loi ich
hop phép cta co quan, ca nhan; bao mat thong tin ¢4 nhan, thong tin riéng cua
co quan khi tham gia cac hoat dong tmg ctru xir 1y su cd.

2. Phan loai su ¢ an toan thong tin mang

a) Su ¢ do bi thn cong mang: tan cong tu chdi dich vy; tin cong gia mao;
tan cong st dung ma doc; tan cong truy cdp trai phép, chiém quyén diéu khién;
tan cong thay ddi giao dién; tan cong ma hoa phan mém, dir liéu, thiét bi; tan
cong phé hoai thong tin, dir liéu, phan mém; tin cong nghe trom, gian diép, 1iy
cip thong tin, dir liéu; cac hinh thire tAn céng khac.

b) Su ¢ do 16i cuia hé thong, thiét bi, phan mém, ha tang k¥ thuat.

c) Su ¢d do 13i cta can bd quan tri, van hanh h¢ théng.

d) Su 0 do céc tham hoa tw nhién.

3. Phan loai muc d6 su cb

a) Thap: Su cb giy anh huong ca nhan va khong lam gian doan hay dinh tré
hoat dong chinh cta co quan.

b) Trung binh: Sy ¢6 anh huong dén mot nhom ngudi ding nhung khong
gay gian doan hay dinh tré hoat dong chinh ctia co quan.

¢) Cao: Su cb tac dong dén kha ning van hanh cia hé thong thong tin, anh
huong dén dir liéu, thiét bi, giy anh huong dén hoat dong chung cia co quan va
hoat dong cung cap dich vu cong cho ngudi dan, doanh nghiép.
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d) Nghiém trong: Su cb gy gian doan hodc dinh tré hé thong trong mot
khoang thoi gian ngan, anh huong nghiém trong dén dit liéu, thiét bi cua heé
thong, gdy thiét hai nghiém trong cho co quan, ngudi dan, doanh nghiép.

d) Pac biét nghi€m trong: Su ¢ 1am té liét toan bo hoat dong cua hé théng,
gay thiét hai dac biét nghi€ém trong cho co quan, ngudi dan, doanh nghiép, de
doa trat tu an toan xa hoi.

2. Quy trinh ung ciu sy ¢ thuc hién theo Diéu 11 Thong tu sb
20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua B0 truéng BO Thong tin va
Truyén thong quy dinh vé diéu phdi, Gmg ciru sy ¢d an toan théng tin mang trén
toan quéc. B4o c4o ban dau su ¢d va Bao céo hoan thanh xur ly su c¢d khi thue
hién quy trinh ing ctru su ¢d duoc thuc hién theo Mau sb 01 va Mau s 02 tai
Phu luc kém theo Quy ché nay.

3. Trudong hop co6 su cb nghiém trong & mirc do cao tré 1€n hodc vuot qua
kha nang khic phuc cua don vi, 1anh dao don vi phai bao cao khan cép cho co
quan cap trén quan 1y truc tiép va Cong an tinh, S& Khoa hoc va Cong nghé dé
dugc hudng dan, hd tro hodc diéu phdi ing ciru su ¢d an toan thong tin mang.

4. Qua trinh xir Iy su ¢b phai dugc ghi chép va luu trit tai don vi; bao toan
bang chtng, chimg ctr phuc vu cho viéc kiém tra, xir 1y, khac phuc va phong
ngira su cd. Trong trudng hop su ¢b co lién quan dén cac vi pham phap luat, don
vi ¢6 trach nhiém thu thap va cung cdp chimg ctr cho co quan c6 thim quyén
theo quy dinh cua phap luat.

Chuong 111
BIEN PHAP BAO DAM AN TOAN THONG TIN MANG

Pi¢u 13. Bao dam an toan vit 1y va méi truong

1. Cac khu vuc xu ly, luu trit thong tin, phuong tién xtr 1y thong tin,
phuong tién bdo ddm an toan thong tin mang phai dugc dat ¢ vi tri an toan, bao
vé bang tuong bao va kiém soat ra vao, bao dam chi c6 ngudi ¢6 nhiém vy méi
dugc vao va phai c6 nd1 quy riéng khi lam viéc trong cac khu vuc nay.

2. Cac khu vuc tai Khoan 1 Diéu nay phai c6 bién phap bao vé phong
chéng chay nod, ngap lut, chong sét, tic dong ctia moi trudng va cac tham hoa
khéc do thién nhién va con nguoi gay ra.

3. Bao dam thiét bi luu trir dit liéu quan trong, phin mém ban quyén luu trix
trén thiét bi phai duoc kiém tra, x6a hodc ghi dé khong co kha ning khoi phuc
trude khi loai bo hoac tai sir dung cho muc dich khac.

Pi¢u 14. Quan Iy an toan ha ting mang

1. An toan cho mang noi bd
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a) Pbi v6i cac mang LAN sir dung mang chuyén dung cia tinh phai su
dung thiét bi tudng lira chuyén dung hoic phdn mém tudng lira dé ngin chin va
phat hién xdm nhép trai phép vao mang ndi bd ciia co quan khi két néi véi hé
théng bén ngoai; ddi voi cac mang LAN chua s dung chuyén dung khuyén
khich sir dung thiét bi tuong ltra chuyén dung hodc phan mém tuong lia dé ngan
chan va phat hién xAm nhap trai phép vao mang ndi bd ctia co quan khi két ndi
v6i hé théng bén ngoai.

b) Khi két ndi tir xa vao mang ndi bo, phai sir dung giao thirc mang c6 ma
hoa thong tin va thiét 1ap mat khau manh.

2. Mang khong day dé két n6i v6i mang ndi b phai thiét 1ap mat khau
manh, ma hoa dir liéu theo co ché bao mat WPA2 hoic WPA3. Mat khau truy
cap phéi dugc thay doi dinh ky 06 thang/lan.

3. Hé diéu hanh, phan mém tich hop trén cac thiét bi mang phai thuong
xuyén dugc cap nhat cic ban va 16i theo khuyén nghi cia cic nha san xuét.

4. Phai luu trit nhat ky khi thay doi cAu hinh k¥ thuat cta cac thiét bi mang.

Pi¢u 15. Quan Iy an toan may chii va img dung

1. Quan 1y, van hanh hoat dong binh thudng ctia hé thong may chu va dich vu

a) May chu phai duoc cai dit, st dung phan mém phong chdng ma doc
Phan mém phong chéng ma doc dugce cap nhat thudng xuyén va phai co tinh
nang k¥ thuat dap tng yéu cau ctia Bo Khoa hoc va Cong nghé.

b) Bdo dam cho h¢ diéu hanh, phﬁn mém cai dit trén may chu hoat dong
lién tuc, 6n dinh va an toan.

c) Thiét lap ché d6 tu dong cap nhat ban va hé diéu hanh, phﬁn mém, ung
dung va hé quan tri co sé dir liu dugc cai dat trén may chu, phai thiét 1ap mat
khau truy nhép ché d6 tu dong bao v€ man hinh sau 10 phut khong str dung ddi
v6i tat ca may chu.

d) Thay d6i cac tai khoan, mat khdu mic dinh ngay khi dua hé diéu hanh,
phan mém vao st dung.

d) Thuong xuyén kiém tra cdu hinh, céc tép tin nhat ky hoat dong cia hé
diéu hanh, phadn mém nham kip thoi phat hién va xir 1y nhitng su cd néu co.

e) Thuong xuyén cip nhat cac ban va 16i hé diéu hanh, phin mém tir nha
cung cap.

g) Loai bo cac thanh phan ciia hé diéu hanh, phin mém khong can thiét
hozc khong con nhu ciu sir dung.

h) Bdo dam cac két ndi mang trén may chu hoat dong lién tuc, 6n dinh va
an toan. Céu hinh, kiém soat cac két ndi, cac cé)ng dich vu tir bén trong di ra, bén
ngoai di vao hé thng.
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i) Tat ca mdy chu, thiét bi cong nghé thong tin khong dugc két ndi voi
Internet trir trudng hop bat budc.

2. Cau hinh téi uu, ting cudng bao mat cho thiét bi hé théng trudc khi dua
vao van hanh, khai thac.

a) Xay dung, ap dung quy trinh ciu hinh t6i vu, ting cudng bao mat cho
cac may chu.

b) May chu phai dugc ra soat, cAu hinh tdi wu, tdng cuong bao mat trudc
khi dua hé théng vao van hanh khai thac.

3. Cap nhat, sao luu du phong va khoi phuc sau khi xdy ra sy cd.

a) Trién khai hé thong/phuong tién luu trir doc 1ap voi hé thong luu trit trén
cac may chu dich vu dé sao luu du phong; phan loai va quan 1y thong tin, dir liéu
dugc luu trit theo tirng loai/nhdém thong tin duge gan nhan khac nhau; thuc hién
sao luu, dy phong cac thong tin, dir li¢u co ban sau: tap tin cAu hinh hé théng,
anh hé diéu hanh may chu, co s& dir licu; dit licu, thong tin nghiép vu.

b) Phai thuc hién luu trit thay doi cu hinh k¥ thuat ctia mdy chi, hé diéu
hanh, phan mém.

4. Nghiém cam st dung céc tai nguyén tinh toan, gdm: cac may chi va cc
cong dich vu méi truong mang dé xy dung cac hé théng thuc hién cac hanh vi
ddo tién 4o, ra quét cac 16 héng bao mat, hoac tham gia cac hoat dong bat hop
phap khac trén moi truong mang.

Diéu 16. Bao dam an toan dir liéu

1. Quan ly tai khoan truy cap

a) Khi cdp tai khoan 1an dau cho nguoi dung, don vi van hanh hé thong
thong tin phai thong bao cho ngudi ding. Nguoi dung ¢ trach nhiém thay doi
mat khau sau khi dang nhap thanh coéng lan dau. Cham nhat 1a 03 ngay, cac tai
khoan khong tuan tha viéc thay d6i mat khau phai dugc ty dong v6 hiéu hoa.

b) Cac hé thong thong tin phai thiét 14p gidi han sé 1an ding nhip khong
hop 18 t6i da khong qua 05 1an; ty dong két thuc phién 1am viéc néu qua 30 phat
ngudi dung khong twong tac voi hé thong.

¢) Khi ca nhéan thay doi vi tri cong tac, chuyén cong tac, thoi viéc, nghi
huu, don vi quan 1y ¢4 nhan d6 phai thong bao cho don vi van hanh hé thong
thong tin dé diéu chinh, thu hdi hodc huy bo tai khoan.

d) Khong thiét 1ap cung mot mat khau cho nhiéu tai khoan quan tri cta hé
théng thong tin.

d) Tai khoan quan tri, tai khoan nguoi dung phai dugc ra soat hang nam,
dam bao cac tai khoan va quyén truy cap hé théng dugc cip phat dung. Cac tai
khoan khong str dung trong thoi gian 01 ndm phai bi khoa hoac xo6a bo.
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e) Khong sir dung tai khoan thu dién tir cong vu (¥**@phutho.gov.vn) dé
giao dich, dang ky trén mang xa hoi va hé théng thong tin cong cong.

2. Tén mién (*** phutho.gov.vn) khi khong con sir dung, cac co quan phai
c¢6 van ban dé nghi thu hoi tén mién.

3. Cac hé thong thong tin luu ky tai cac nha cung cap dich vu khi khong
con sir dung, phai thuc hién luu trit dit liéu ra thiét bi luu trit ngoai va yéu cau
don vi cung cap dich vu luu ky x6a hoan toan dir liéu trén cac méy chu.

4. Khi chia sé tai nguyén trén may chu hodc may tram phai st dung mat
khau dé bao vé thong tin, dir li¢u; khong thiét lap ché d6 chia sé toan bo 6 cung;
két thiic chia sé tai nguyén khi hoan thanh.

5. Khi bao hanh, bao dudng, stra chita may chu, may tram, thiét bi cong nghé
thong tin bén ngoai co quan, phai thao bo bo phan luu trir dit liéu khoi thiét bi dé
lai co quan, hodc pha huy dit liéu Iuu trir trén thiét bi.

6. Quan ly sao luu dy phong

a) Lap danh sach hé thong thong tin theo mirc d6 quan trong can dugc sao
luu kém tan suat sao luu, phuong phéap sao luu, thoi gian luu trit va thoi gian
kiém tra phuc hoi hé thng tir dit liéu sao luu.

b) Dit lidu ciia cac hé thong thong tin phai c6 phuong an sao luu phu hop
v6i tan suat thay d6i cua di lidu.

¢) Pbi v6i cac hé théng thong tin cip do 3 tro 1én, dir lidu sao luu phai
duogc luu trir ra phuong tién luu trir ngoai; kiém tra, phuc hoi dit liéu sao luu tir
phuong tién luu trit ngoai dam bao an toan dit liéu, kha ning phuc hoi dir liéu.

Piéu 17. Bao dam an toan thiét bj va ngwoi dung diu cudi

1. May tinh c4 nhan phai dit mat khau truy cap va ché do tu dong bao vé
man hinh sau 10 phat khong sir dung; thuong xuyén cap nhat ban va 15 hong bao
mat hé diéu hanh va phin mém tmg dung; cai dit phan mém phong chéng ma
doc va thiét 1ap ché do6 tu dong cap nhat mau ma doc mai, tu dong ra quét khi
sao chép, md céc tap tin. Phan mém phong chdng ma doc phai c6 tinh ning k¥
thuat dap ing yéu cau ciia B Khoa hoc va Cong nghé.

2. Khi str dung may tinh, thiét bi dau cudi trong mang ndi by co quan dé xur
1y cong viéc mang tinh chit cong vu phai tudn thu cic quy dinh sau:

a) Khong cai dat cac phan mém khong 16 ngudn goc, khong lién quan dén
cong viéc chuyén mon trén may tinh ctia co quan.

b) Can bg, cong chirc, vién chic va nguoi lao dong phai tu dat mat khau
ding nhdp vao cac hé thdng thong tin; thuong xuyén thay d6i dé ting cuong
cong tac bao mat.
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¢) Khong tu y g& bd phan mém phong chéng ma doc trén mdy tinh. Tét ca
cac tap tin, thu muc khi sao chép vao may tinh tu thiét bi ngoai vi phai dugc
quét ma doc trudce khi thuc hién.

d) Chi str dung thu dién tir cOng vu dé trao doi, gtri, nhan tai ligu cong vu.

e) Khi phat hién dau hiéu may tinh nhiém ma doc phai kip thoi thong bao
cho bd phan c6 trach nhiém cua co quan dé xir 1y.

3. C4 nhan khi mang may tinh, thiét bi di dong thudc so hitu riéng két nbi
v6i mang ndi bo dé xir Iy cong viéc phai duge su dong ¥ cua tha truong co quan
va tuan thu cac quy dinh tai Khoan 1, Khoan 2 Diéu nay.

4. Cham dut hodc thay doi cong viéc

a) Can b, cong chirc, vién chiic, nguoi lao dong nghi viéc hodc thay doi cong
viéc phai thu hoi céc tai khoan, quyén truy cap hé théng, thiét bi phan ctimg, phan
mém va cac tai san céng nghé thong tin khac thude sé hitu ctia co quan.

b) Co quan co6 cén bd, cong chirc, vién chirc, nguoi lao dong xin nghi viéc
¢6 trach nhiém chu tri, phbi hop véi Pon vi van hanh hé thong thong tin thu hoi
tai khoan, vo hiéu héa cac quyén truy hé thong. Thoi gian thu hoi cham nhét toi
da sau 05 ngay lam viéc.

Chuong IV
TRACH NHIEM BAO PAM AN TOAN THONG TIN
Pi¢u 18. Trach nhiém ciia Viin phong Sé

1. Chu tri tham muu cac nhiém vu vé bao dam an toan thong tin mang
trong trién khai cac nhiém vu tng dung cong nghé thong tin va chuyén doi sb
phuc vu hoat dong cua S& Nong nghiép va Moi truong.

2. Chu tri xdy dung, tham muu hd so cip d6 an toan hé théng thong tin cia
S&; hudng dan, don doc cac don vi truc thude S& xay dung ho so dé xuat cap do
cac hé thong thong tin do don vi van hanh, quan ly.

3. Tham muu, dé& xuit v4i Lanh dao S¢ bién phap quan 1y, van hanh; nang
cap hé thong mang ndi bg va trién khai cac bién phdp bao dam an toan thong tin
dap img nhiém vu tng dung cong ngh¢ thong tin va chuyén doéi s6 phuc vu hoat
dong cia S& Nong nghiép va Moi truong.

4. Giam sat, don doc coéng chirc, vién chirc, ngudi lao dong thue hién cac
quy dinh vé dam bdo an toan thong tin cap do.

5. Huéng déan, hd trg, khuyén céo cac rai ro do mi doc giy ra cho cong
chuc, vién chuce, ngudi lao dong trong S& va cac don vi truc thude.

6. Thuong xuyén cap nhat cac quy dinh moi vé bao dam an toan thong tin
mang trong qud trinh van hanh h¢ thong; dé xuat phuong 4n bdo dam an toan
thong tin cho hé thong mang va cac h¢ thong thong tin khi c6 thay doi vé thiét ké.
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7. Binh ky 02 nam hoic khi c¢6 thay doi chinh sach an toan thong tin kiém
tra lai tinh phu hgp va thuc hién ra soat, cap nhat, bo sung hé thong thong tin
theo cap do.

8. La dau mdi, phdi hop véi cac co quan chuyén trach dé dam bao viée xir
Iy su ¢b vé an toan thong tin mang tai SO va cac don vi tryc thude, dam bao kip
tho1, hiéu qua va dang quy dinh.

9. Cung cap thong tin, dit liéu phuc vu thanh tra, kiém tra, giai quyet khiéu
nai, to cao vé bao dam an toan thong tin khi cip c6 thim quyén yéu cau.

10. Tong hop va bao cao vé tinh hinh an toan thong tin mang theo dinh ky
cho Cong an tinh, S& Khoa hoc va Cong nghé va cac co quan cp trén.

Piéu 19. Trach nhiém ciia cac phong thudc Sé, cac chi cuc, cac don vi
sw nghi€p thudc S&

1. Truédng cac phong thudoc So, Thu trudng co quan, don vi truc thudc cod
trach nhiém to chire thyc hién céc quy dinh tai Quy ché nay va chiu trach nhi¢m
trude S& Nong nghi¢p va Moi truong trong cong tac bdo dam an toan thong tin
mang cua phong, don vi minh.

2. Céc chi cuyc, don vi sy nghi¢p truc thuoc S¢ xay dung ban hanh quy ché
ndi bd vé bao dam an toan thong tin mang phu hop v6i Quy ché ndy va cac quy
dinh cua phap luat.

3. Xay dung hd so cip d6 cua don vi, d& nghi co quan chuyén trach thim
dinh phé duyét ho so cap do hé thdng thong tin cta don vi theo quy dinh.

4. Phbi hop, cung cép thong tin va tao diéu kién cho cac co quan, don vi c6
tham quyén trién khai cong tac kiém tra khic phuc sy ¢ an toan thong tin mang
kip thoi, nhanh chong va dat hi¢u qua.

5. Phéi hop chit ché voi Vian phong S0, cac co quan chuyén trach Cong an
tinh, S& Khoa hoc va Cong ngh¢ va cac don vi li€n quan trong cong tac phong
ngua, dAu tranh, ngan chdn cac hoat dong xam pham an toan thong tin mang.

6. PBinh ky 06 thang (trudc ngay 10/7) va hang ndm (trudc ngay 10/01 nam
tiép theo) bao cdo tinh hinh an toan thong tin mang cua co quan theo Mau sb 03
tai Phy luc kém theo Quy ché nay, giri S¢ tong hop, béo céo cap cd tham quyén.

Piéu 20. Trach nhiém ciia cong chirc, vién chire va nguoi lao dong
trong co quan

1. Chap hanh Quy ché nay va cac quy dinh cta phéap luat vé an toan thong
tin mang. Chiu trach nhiém bao ddm an toan thong tin mang trong pham vi trach
nhiém va quyén han dugc giao.

2. Can b9, cong chuc, vién chlrc va nguoi lao dong co6 trach nhiém tu quan
1y, bdo quan, bdo ddm an toan thong tin mang cho tai khoan, cac thiét bi tin hoc
ma minh dugc giao st dung.
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3. Khi phat hién su ¢6 mat an toan thong tin mang phai thong bao ngay voi
S¢ Nong nghiép va Moi truong, Cong an tinh, S& Khoa hoc va Cong nghé dé
kip thoi ngan chan, xtr 1y;

4. Tham gia nghiém tac cac chuong trinh dao tao, tap huin vé an toan
thong tin mang, chuyén dbi s6 do Uy ban nhan dan tinh chi dao hodc co quan
chuyén trach (Cong an tinh, S& Khoa hoc va Cong nghé) t6 chic.

Chuwong V
TO CHUC THUC HIEN

Picu 21. Khen thwéng va xir 1y vi pham

1. Viéc thyc hién tot quy ché nay 1a mot tiéu chuan dé binh xét, danh gia thi
dua cua moi phong, don vi va cé nhan.

2. Cac co quan, cac don vi tryc thu(f)c;, cong chirc, vién chuec, ’ngu"oi lao
dong c6 hanh vi vi pham quy dinh tai quy ché nay thi tuy theo tinh chat, mirc 0
vi pham s€ xtr 1y theo quy dinh cua phap luat.

Piéu 22. T6 chirc thue hién

Chéanh Vian phong S¢, Trudng cac co quan, don vi truc thudc to chirc quan
triét to1 cong chire, vién chirc va nguoi lao dong thuc hién Quy che nay. Trong
qua trinh thuc hién, néu phat sinh cac van de vudng mic hodc can stra doi, bo

sung, cac phong, don vi kip thoi phan anh vé Vian phong S¢ dé téng hop, bao
cdo Lanh dao So xem xét, diéu chinh, b6 sung cho phu hop./.
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Phu luc
DANH MUC BIEU MAU

(Ban hanh kém theo Quyét dinh s6:  /OD-SNNMT ngay  thang 9 niam 2025

cua So Nong nghiép va Moi truong)

Mau s6 01

Bdao cao ban dau su co an toan thong tin mang

Mau sb 02

Béo cao hoan thanh xur Iy sy c6 an toan thong tin mang

Mau sb 03

Béo cdo dinh ky tinh hinh an toan thong tin mang




(Mdu sé 01)
TEN CO QUAN CHU QUAN CONG HOA XA HOI CHU NGHIA VIET NAM
TEN CO QUAN Poc lap - Tu do - Hanh phuc
Sb: ... /BC- Phui Tho, ngay ... thang ... nam ...

BAO CAO BAN PAU SU CO AN TOAN THONG TIN MANG

THONG TIN VE TO CHU'C/CA NHAN BAO CAO SU CO

= Tén td chTc/ca NHAN DAO CAO ST CO () cvvveeeeeeeeeeeeeeeee e eens e

B D1 ChE: () et et e e e eeeenes

" Dién thoat (*)..ccovveeeeiiieeieieceeeeeeee s Email (*) oo
NGUOI LIEN HE

® HO VAN (F) tooieeeieeeeeeeeeee e Chlic VU ...,

= Dién thoai (*)..cceeeeevieieiieeeieeeeeeee e Email (¥)..occooviiieiiiiieieeeeeee,

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng|Pién tén don vi vin hanh hodc dwoc thué vin hanh hé thong
thong tin (*): thong tin

Co quan quan ly cap trén: Dién tén co quan quan ly cap trén
Tén h¢ thong bi sy co Dién tén hé thong bi sy co va tén mién, dia chi ip lién quan

Phan loai cép do cua hé théng | Cép do| O C?ip do | O Cép do| O Cép do | O Cép do
thong tin, (néu co) 1 2 3 4 5

T6 chtrc cung cip dich vu an|Pién tén nha cung cap ¢ ddy
toan thong tin mang (néu co):

Tén nha cung cap dich vu két|Pién tén nha cung cap ¢ day
noi bén ngoai (n€u co)

Dai dia chi Public IP két ndi|Dién théng tin ¢ ddy
v61 hé thong bén ngoai:

M5 ta so bd vé su cb (*)

Dé nghi cung cap mot ban tom tat ngan gon vé sy co, bao gom danh gia so by cudc tan
cong da xay ra chwa va bat ky cac nguy co dan den kha nang pha hoai hodac gian dogn dich
vu. Xac dinh mirc do nhay cam cua thong tin lién quan hodc nhitng doi twong bi anh huong
BOT SUE COZ v,

Ngay phat hién su ¢ (*) cod e Thoi diém phat hién (*): | ... gid.... phut
(dd/mm/yy)




HIEN TRANG SU CO (*)
O ba duoc xr ly
O Chua duoc xt Iy
CACH THU'C PHAT HIEN * (Pdnh dau nhitng cdch thirc dwoc siv dung dé phat hién su
co)
O Qua hé théng phat hién xam nhap
O Kiém tra dit lidu Iuu lai (Log File)
[0 Nhan Guoc thOng DAO Ll .....eoveieiieiieciecee e
OO KRAC, AO A ..ottt ettt s ese e
PA GUI THONG BAO SU CO CHO *
O Cong an tinh
O So Khoa hoc va Cong nghé
O ISP dang truc tiép cung cép dich vu
O Céac co quan chuyén trach an toan thong tin mang khac
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

n HE diéu hANK: «veeeeeeeeeeeeeeeeeeen, VErSION: ..oooeeeeeeeiieeiieeeeeeeeeeeeeeeeeee

= Cac dich vu c6 trén hé théng (Pdnh dau nhitng dich vu dwoc sir dung trén hé thong)
0 Web server [0 Mail server [0 Database server
O Dich VU KRAC, @O A .....viiiiiiceieceeeee ettt

= Cac bién phap an toan thong tin mang da trién khai (Pdnh ddu nhitng bién phap da
trién khai)
O Antivirus
O Firewall
0 He théng phat hién xam nhép
L0 KNAC: . ettt ettt ettt e te e re e te e aeeeaee e
= Cic dia chi IP cua hé thong (Liét ké dia chi IP sir dung trén Internet (IP public), khong
liét ké dia chi IP noi bo)

» Muc dich chinh st dung h¢ théng .............................................................................
* Thong tin guri kém

O Nhat ky hé thong
O Mau virus/ma doc

I 1 oSSR
= Céc thong tin cung cap trong thong bao su ¢b nay déu phai duoc giit bi mét:
O Co O Khong

KIEN NGHI, PE XUAT HO TRQ



Mo ta ve deé xuat, kién nghi

Dé nghi cung cdp tom luoc vé cac kien nghi va dé xuat ho tro ung cieu (néu co):

THOI GIAN THUC HIEN BAO CAO SU CO *:
i ed ] .. (ngdy/thang/mam/gid/phut)

Noi nhén: THU TRUONG CO QUAN
- S6 NNMT; (Ky s6)
- Luu: VT,....

Chii thich: Phdn (*) la nhitng thong tin bdt budc, cdc phan con lai ¢6 thé loai bé néu khéng
co thong tin.




TEN CO QUAN CHU QUAN

TEN CO QUAN
Sé: ...../BC-

Phu Tho, ngay ...

thang ... nam

(Mdu s6 02)

CONG HOA XA HQI CHU NGHIA VIET NAM
Déc 1ap - Tw do - Hanh phuc

BAO CAO HOAN THANH XU LY SU CO AN TOAN THONG TIN MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO

= Tén t6 chirc/ca nhan bao cdo su cd (¥)
D1 CE (F) i et e e e e e e b e e e earee e

* Bi¢n thoai (*)................

VAN BAN BAO CAO BAN PAU SU CO:

= S ky hiéu ......

Ngay ban hanh: ..

Jood

THONG TIN CHI TIET VE HE THONG BI SU CO

Tép don vi van hanh hé
thong thong tin (*):

Pién tén don vi van hanh hodc duwoc thué van hanh hé théng

thong tin

Co quan quan Iy cap trén:

Dién tén co quan quan ly cdp trén

Tén hé théng bi su ¢d

Dién tén hé thong bi sy co

Phan loai cép do cua hé
thong thong tin, (néu cd)

1 Cép do
1

[ Cép do
2

[ Cép do
3

Tén/Mo ta ve suw co

Dé nghi cung cdp mét ban tém tdit ngdn gon vé sw co, bao gom danh gid so bg cudc tan
céng da xday ra chwa va bt ky cdc nguy co dan dén khd ndng phd hoai hodc gidn doan dich
vu. Xdc dinh mirc do nhay cam cua thong tin lién quan hodc nhitng doi twong bi anh huong
boi sy ¢é. (Chi mé ta nhitng cdp nhdt méi c6 thay déi so véi phan mé ta cia vin ban thong

bao su co da giri)

Ngay phat hién sy c6 (*)

(dd/mm/yy)

cdod

Thoi gian phat hién

(*):

Ket qua xir ly su co

Cung cap, t6m tat tong qudt vé nhitng gi da xay ra va cdach thirc gzaz quyét, dé xudt giai
phdp vmg cirtu ting si ¢6 nham xir Iy nhanh sw cé, giam nhe rii ro va thiét hai déi véi si cé

twong ty trong tuwong lai...




Cac tai liéu dinh kém

Liét ké cdc tai lidu lién quan (bdo cdo dién bién sw cé; phwong dn xit Iy, log file.....)

Noi nhin: THU TRUONG CO QUAN
- S& NNMT; (Ky s6)
- Luu: VT,....




(Mdu s6 03)

TEN CO QUAN CHU QUAN  CQNG HOA XA HQI CHU NGHIA VIET NAM
TEN CO QUAN Péc lap - Tu do - Hanh phuc

Sb: ...../BC- Phii Tho, ngdy ... thang ... ndm ...

BAO CAO PINH KY TiNH HINH AN TOAN THONG TIN MANG

1. V& xay dung chinh sich va bién phap quén ly an toan théng tin mang
a) Pa xdy dung Quy ché bao dam an toan thong tin mang ndi bo?
Q C6 (ghi $6 hiéu van bdn) Q Chua
b) Pa xay dung K& hoach tmg pho su ¢ an toan thong tin mang théng thuong?
Q C6 (ghi s6 hiéu van bdn) Q Khong
¢) Co bd phan phu trach an toan thong tin mang?
O Co O Khoéng
Néu ¢6, bd phan c6 ngudi phu trach la:
O Lanh dao co quan
O Chuyén vién chuyén trach cong nghé thong tin
OKhac: .....covvvinnnnnn.
d) Xac dinh cap d6 an toan thong tin mang
- Cac hé thér}g thong tin da dugc phé duyét cap do an toan thong tin mang (/i¢t ké cu
thé tén hé thong thong tin, quyét dinh phé duyét cdp do):
- Cac hé théng thong tin chua dugc phé duyét cap do an toan thong tin mang (/iét ké cu
thé tén hé thong thong tin chua dwoc phé duyér):
d) Trién khai phuong 4n bao dam an toan thong tin
- Cac h¢ thdng thong tin da duoc trién khai phuwong an bao dam an toan thong tin theo
cap do (liét ké cu thé tén hé thong thong tin):
- Cac h¢ thong thong tin da chua trién khai phuong an bao dam an toan thong tin theo
cap do (liét ké cu the tén hé thong thong tin):
e) C6 hé thong thong tin duge luu ky ngoai Trung tim dir liéu tinh Pha Tho?
O Co O Khong
Néu c6, bao cao cac ndi dung sau:
- Tén hé thong thong tin:
- Bon vi cung cép dich vu luu ky (tén don vi, dia chi, s6 dién thoai):
g) C6 thuc hi¢n kiém dinh an toan thong tin mang ddi voi hé théng thong tin mo1 duoc
xay dung trong ndm?
O Co O Khéng
Néu c6, bao céo cac ndi dung sau:
- Tén hé thong thong tin:
- Pon vi thuc hién kiém dinh (tén don vi, dia chi, s6 dién thoai):
h) C6 thuc hi¢n kiém tra, ddnh gia an toan thong tin mang trong nam?
O Co O Khoéng



Néu c6, bao cao cac ndi dung sau:

- Tén hé théng thong tin:

- Pon vi thuc hién danh gia (¢én don vi, dia chi, s6 dién thoai):
- Cac bién phap di trién khai xur 1y diém yéu an toan thong tin:
1) Cac cong cu bado dam an toan thong tin mang dang thuc hién

Cong cu Tén/phién ban Nﬁ;?r ?ll;?lgw‘w Mo ta ndi dung
1. Phan mém phong chong ma
doc (antivirus)
2. Tuong lua
3. Cong cu ma hoa tap tin
4. Chir ky sb
5. Mang riéng 4o (VPN)
6. Quan ly Logfile trén thiét bi
- Thiét bi 1 Noi luu trit
- Thiét bi 2 Noi luu trit
- Thiét bi n Noi luu trit
7. Quan ly Logfile trén may chu
- May chu 1 Noi luu trir
- May chu 2 Noi luu trir
- May chi n Noi luu trir
8. Cac bi¢n phap khac:
2. Vé dau tu cho bao dam an toan thong tin mang
a) Kinh phi dau tu cho cong tac bao dam an toan thong tin mang: ............... triéu dong

b) Ty 1é kinh phi trén tong kinh phi cong nghé thong tin dé dau tu vao viéc bao dam an
toan thong tin mang: ....... %
¢) ba dau tu vao linh vuc nao dudi day:

Kinh phi

Linh vuc Mo ta nfi dung (dbng)

1. Mua sidm thiét bi, phén
mém chuyén dung an toan|(MJ ta thiét bi, phan mém)
thong tin mang

2. Mua sam hé diéu hanh,

phén mém ban quy 3n (Mo ta hé diéu hanh, phén mém)

3. T6 chirc dao tao, tdp hudn, | (MO ta nodi dung, thoi gian, ddi tuong
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hoi nghi, hoi thao vé an toan|dao tao, tap huan, hoi nghi, hoi thao)
thong tin mang

4. Xay dung hd so dé xuat cap
do

5. T6 chirc kiém dinh hé thong
thong tin méi1 dugc thict ke

6. To chirc danh gia, xur 1y rai
ro an toan thong tin mang

7. T6 chirc ung cuu xu ly su
cO an toan thong tin mang

3. Ve phat hién va xir ly sw co an toan thong tin mang
a) Tong ket vé cac su cb an toan thong tin mang da xay ra trong ndm do61 véi co quan

Sw ¢ S6 lwong Bién phap xi ly

1. Tan cong chiém quyén diéu khién

. Tan cong tur choi dich vu

. Tan cong ma hoa dir liéu

. Tén cong pha hoai dif liéu

. Tén cong thay doi giao dién website

. Ltra ddo (Phishing)

. Thu rac (Spam mail)

. L3i ha tang k¥ thuat, thiét bi, phadn mém

O |0 ([ Q||| B WD

. Lo1 quan tri, van hanh

10. Su ¢c6 khac:

Bién phap xir Iy: Lua chon dién cac thong tin sau (1) Khong xir Iy; (2) Tu xir 1y; (3)
B4o c4o co quan diéu phdi (S¢ TT&TT); (4) Hb tro tir co quan khac; (5) Néu bién
phap khac thi m6 ta cy the.

b) Mitc d6 thiét hai trong nam 20... do cac sy ¢d an toan théng tin mang gay ra

[0 Thiét hai gian tép: ........vveeeeeieeiie e triéu déng
[0 Thiét hai truc tiép: .....oovveeeeeeiee e triéu déng
[0 Chi phi khac phuc: ........ocovuveiiiiiiiieeiie e triéu dong

c¢) Cong vi¢c co quan da thyc hién sau khi khac phuc dugc su c6 trong ndm qua

[0 Lién két, dé duoc hd trg tir cac don vi hoat dong trong linh vuc an toan thong tin
mang

[ Sira d6i chinh sach/hudéng dan/thi tuc
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L] Nang cao y thuc; [0 Tang cuong thiét b
[0 Ra soat lai hé théng; O Céng viée khac (mé td cu thé):

Noi nhén: THU TRUONG CO QUAN
- S6 NNMT; (K 6)

- Luu VT.

Ghi chu:

- Pién théng tin day dii vao cdc cau hoi: Dé lwa chon danh dau X

- Cau hoi voi ky hieu Q truoc moi lwa chon thi chi dwoc phép danh déau mot két qua
(chon mot)

- Cau hoi voi ky hiéu O trude méi lwa chon thi ¢é thé danh déau tir khong toi nhiéu két
qua (chon nhiéu)

- Ky 56 va giri lién théng vé Cong an tinh, S6 Khoa hoc va Cong nghé.
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